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Sicherheit

Digitale Signaturen

Unterschreiben Sie noch oder signieren Sie schon?

Langste Zeit waren nur Papierdokumente mit eigenhandiger Unterschrift und Stempel

rechtsverbindlich. Durch die digitale Signatur ist aber auch bei elektronischen Dokumenten ein

rechtssicheres Agieren moglich geworden. Was die digitale Signatur konkret ist und wie man sie

einsetzen kann, erfuhr Das Biro von den Signaturexperten soft Xpansion und TC TrustCenter.

In Deutschland missen seit dem
1. Juli 2004 per E-Mail versendete Rech-
nungen laut Signaturgesetz (SigG) und
der Signaturverordnung (SigV) mit ei-
ner so genannten qualifizierten Signatur
digital unterschrieben werden, um als
Aquivalent einer Papierrechnung akzep-
tiert zu werden. Denn nur so kann auch
auf dem elektronischen Wege die Identi-
tat des Absenders und die Integritat des
versendeten Inhalts gewahrleistet wer-
den.

Was sind digitale Signaturen?

Digitale Signaturen basieren auf der
Verwendung von zwei elektronischen
Schliisseln, die als ein Schlisselpaar zu-
sammengehdren. Mit einem so genann-
ten privaten oder geheimen Schliissel,
der nur dem Versender bekannt sein darf,
werden Inhalte unterzeichnet bzw. ver-
schliisselt. Das mit dem privaten Schliis-
sel verbundene Zertifikat bescheinigt die

Digitale vs. elektronische Signatur

Oftmals werden die Begriffe ,digitale Signatur” und ,elektronische Signatur” synonym
verwendet, was nicht ganz korrekt ist. Der Begriff ,digitale Signatur” bezeichnet eine
Klasse von kryptografischen (d. h. mathematischen) Verfahren, wahrend ,elektronische
Signatur” ein rein rechtlicher Begriff ist und neben digitalen Signaturen auch andere,
nicht auf kryptografischen Methoden basierende Verfahren umfasst.

Identitat des Verfassers. Meist wird der
private Signaturschlissel in einer spezi-
ellen Hardware, der Signaturerstellungs-
einheit, gespeichert und angewendet,
wie z. B. bei Chipkarten mit integriertem
Mikroprozessor (Smart Cards) oder USB-
Token. Mit seinem Gegenstiick, dem 6f-
fentlichen Schlissel, der allgemein be-
kannt sein darf, werden die Identitat
des Verfassers und die Integritat der ver-
sendeten Nachrichten im Rahmen der
Entschlisselung Uberpriift. Die beiden
Schlissel sind durch das mathematische
asymmetrische (kryptografische) Ver-
fahren ihrer Erstellung miteinander ver-

knipft. Bei Daten, die mit einem privaten
Schlussel signiert bzw. verschliisselt wur-
den, kénnen die Signaturen nur mit dem
korrespondierenden &ffentlichen Schlis-
sel entschliisselt und verifiziert werden.

Aufgaben der digitalen Signatur

Eine digitale Signatur erfiillt vor diesem Hin-
tergrund folgende Zwecke:

1. Authentifizierung

Die eindeutige Identifizierung des Verfas-
sers wird dadurch erreicht, dass einer Per-
son ein so genannter geheimer Schlissel
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zugeordnet ist, der zusammen mit der Si-
gnatur in das digital unterzeichnete Doku-
ment eingefligt wird.

2. Unleugbarkeit

Die digitale Signatur verhindert, dass der
Versender einer Nachricht zu einem spate-
ren Zeitpunkt abstreitet, die Nachricht ver-
sendet zu haben.

3. Integritdt von Inhalten

Die digitale Signatur weist nach, dass ein
Dokument nach der Unterzeichnung nicht
verandert wurde.

4.Verwendung von Zeitstempeln
Wenn die digitale Unterschrift mit einem
qualifizierten Zeitstempel (§2 Nr. 14 SigG)
versehen ist, kann zuverlassig nachvollzo-
gen werden, wann ein Dokument erstellt,
unterzeichnet und gegebenenfalls modifi-
ziert wurde. Nachtrdgliche Vor- oder Riick-
datierungen von Nachrichten und Daten
kdnnen so ausgeschlossen werden.

Sicherheit

Digitale Signatur in der Praxis Bei signotec erfolgt die digitale Signatur iiber das Unterschriften-Pad.

1. E-Mail-Kommunikation

Hier wird nicht nur die Authentizitat
und Integritat einer E-Mail sicherge-
stellt, sondern auch die Vertraulichkeit
dieser Kommunikation.

2. Signatur von Rechnungen

Seit Anfang 2004 ist es rechtlich gere-
gelt, dass nur noch elektronische Rech-
nungen vorsteuerabzugsfahig sind, die
mit einer qualifizierten digitalen Signa-
tur versehen wurden.

3. Elektronische Archivierung
Durch den Einsatz qualifizierter Zeit-
stempel wird der rechtssichere Medien-
libergang von Papierdokumenten
zu deren Digitalisierung ermdglicht.
Ein Zeitstempel ist eine elektronische
Bescheinigung eines Zertifizierungs-
diensteanbieters, der nachweist, dass
die Daten nach einem definierten Zeit-
punkt — dem Zeitstempel — nicht mehr
verandert wurden.

4. Signatur von PDF-Dateien

PDFs benotigen wenig Speicher und
eignen sich vor allem fiir ausfiillba-
re Formulare. Durch einen einzigen
Mausklick wird dem Empfanger in ei-
nem separaten Fenster die Signatur-
Giiltigkeit und damit die Urheberschaft
des Dokumenten-Absenders bestatigt.

Die herausgebenden Anbieter von Zertifi-
katen, elektronischen Schliisseln und Zeit-
stempeln (ZDA) miissen sich vor Ausstel-
lung bei der Bundesnetzagentur akkredi-

tieren. Aktuelle Anbieter sind z. B. TC Trust-
Center, T-Systems mit T-Telesec, DATEV
mit e:secure, D-TRUST, Deutsche Post mit
Signtrust und die Bundesnotarkammer.
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Signatur-Tipps von TC TrustCenter

Grundsétzlich ist beim Einsatz der digita-
len Signatur zwischen der fortgeschritte-
nen und der qualifizierten Signatur zu un-
terscheiden. In der Geschaftskommunika-
tion, insbesondere bei internen Prozes-
sen, ist die fortgeschrittene Signatur be-
reits ausreichend. Die gleiche rechtsver-
bindliche Wirkung wie die eigenhandige
Unterschrift hat allerdings nur die qualifi-
zierte elektronische Signatur.

Checkliste ,Digitale Signatur”

= Schritt 1: Identifizieren Sie relevante
Geschaftsprozesse zum Einsatz der
Signatur.

m Schritt 2: Wahlen Sie die hierfiir pas-
sende Sicherheitsstufe (fortgeschrit-
ten, qualifiziert) aus und identifizie-
ren Sie die Stellen, an denen Signa-
turen zu leisten sind.

m Schritt 3: Wahlen Sie geeignete Soft-
ware oder Dienste fiir Ihre digitalen
Geschaftsprozesse aus.

m Schritt 4: Statten Sie betreffende
Mitarbeiter mit Signatur-Zertifika-
ten eines anerkannten Trustcenters
aus.

Typische Anwendungen der qualifi-
zierten elektronischen Signatur

m Elektronische Steuererkldrung (Elster
Online)

®  Elektronische Rechnungsstellung
(E-Billing/E-Invoicing)

®  Elektronisches Abfallnachweisverfah-
ren (€ANV)

= \ergabeplattformen (e-Vergabe)
Deutsches Patent- und Markenamt
ITeBAU - Das digitale Bauantrags-ver-
fahren

= weitere Anwendungen unter
www.signaturauskunft.de

Mehr Informationen unter
www.soft-xpansion.de und
www.trustcenter.de.
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